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For the purpose of achieving the better data optimizat          sing results in intrusion detection, an improved 

FastICA algorithm was proposed. The weighted correlation coefficient was adopted in the phase of alb inism processing to 

reduce information loss, and the Newton’s iterative method was improved for third-order convergence. The algorithm was 

introduced concretely, meanwhile the time complexity was analyzed in detail. The experiment shows that the method has 

the advantages of less times of iteration and fast speed of convergence, which can effectively decrease the losses of data 

and increase the effic iency of data optimization in in    ion detection.
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：为更好实现对入侵检测样本数据的优化处理，提出了一种改进的快速独立成分分析 算法，采用

基于加权相关系数进行白化处理以减少信息损失，并优化牛顿迭代法使其满足三阶收敛。对算法进行了细致描述，

分析了算法的时间复杂度。实验结果表明，该方法可有效减少数据信息损失，具有迭代次数少、收敛速度快等优

点，可有效提高入侵检测样本数据的优化效率。

：入侵检测；快速独立成分分析；数据优化；牛顿迭代法

： ：

随着信息技术的发展，网络已经渗入到人们

工作、生活的方方面面，带来了巨大的便利。但

随之而来的是，针对网络的攻击也层出不穷，入

侵计算机系统的手段方法不断增加，已呈智能化

与协同性发展。根据国家互联网应急中心

（ ）发布的《 年我国互联网网络安

全态势综述》 ， 年 监测发现境内

有 万台主机被 木马控制， 万个网站

被境外通过植入后门实施控制， 万余台主机

被境外控制服务器控制。网络攻击事件的频繁发

生，不仅对广大网民利益造成了影响，更对社会

经济和国家安全造成威胁和挑战。为了保护系统

资源，作为一种积极、主动的动态防护技术，入

侵检测的研究与发展就愈发显得重要。

年， 的报告“

” 被认为

是最早涉及到入侵检测领域的文献。他将入侵企图

定义为故意地、非授权地试图访问信息、修改信息、

致使系统不可靠或不可用。由于互联网的资源共享

原则，很难识别非授权用户，攻击者可以利用大量

网络主机来占用网络的关键资源使网络服务质量

显著降低，即发生入侵攻击 。入侵检测的作用就
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在于及时地发现各种攻击以及攻击企图，并做出反

应 。入侵检测技术可以分为误用入侵检测和异常

入侵检测。误用检测通过预先精确定义的入侵模式

进行检测，如果入侵者攻击方式恰好匹配上检测系

统中的模式库，入侵行为即被检测到。异常检测认

为入侵活动是未知的，是异常活动的子集。任何对

正常行为模式的偏离达到一定程度时，都认为是入

侵事件的发生。

由于入侵检测需要对大量的系统实时数据

进行分析和处理，例如基于主机的检测需要对

、内存、进程等参数进行分析，且通常这些

数据是高维的，这必将会造成维数灾难，增加入

侵检测系统分析的复杂度、时效性。因此，在进

行入侵检测前有必要对数据进行优化处理。它不

仅可以降低问题规模，减小问题复杂度，而且可

以去除不相关和冗余的数据，从而增加检测的准

确度。

本文提出了一种改进的 算法，采用基

于加权相关系数的白化处理过程有效减少数据精

简带来的信息损失，通过改进牛顿迭代法实现 阶

段收敛，以减少迭代次数，提高收敛速度。

入侵检测通常需要收集大量的历史数据，而这

些数据往往是高维的且具有相关性、冗余性，这不

仅会导致入侵检测效率低，而且会影响检测正确

率。因此，需要对数据进行预先优化处理。

提出结合贝叶斯网络和主成分分

析（ ）对数据进行优化的方法，利用贝叶斯网

络去除和入侵检测无关的特征属性以及各属性间

的相关性，然后利用 进一步降维。文献 利

用互信息去除和属性有最大相关性的属性，利用

对剩余的属性特征进行降维处理。上述 种

方法都利用了 ，而 只能去除各属性间的

相关性并不能保证各属性相互独立。文献 采用

基于步进指标搜索算法和指标空间分离技术进行

云指标提取，得到最能刻画云行为和健康状况的

最大关联性标准和最小冗余度标准，然后使用最

小封闭球体将云指标数据点从数据空间映射到内

核空间进行降维。 提出把数据优化分为

部分，利用 提取出最能表示计算机行为的特

征属性，对于仍包含多个特征的集合，通过空间

分离技术进一步提取特征，完成数据的优化处理。

由于以上 种方法都引入了空间分离技术，这将

加大计算过程的复杂性。文献 提出了一种关于

特征的分层关系来表示它与异常的相关程度，并

利用 算法确定对某个特定故障起关键

作用的特征属性。文献 提出了一种

算法，对每一类故障选择最相关主成分

集合，并且为了适应动态性引入神经网络计算主

成分。以上 种方法都是针对每一类故障找到最

相关的主成分，但若收集的故障种类覆盖度不全

则会直接影响到主成分的完备性。文献 提出

一种基于因子分析的数据降维方法，从研究指标

相关矩阵内部的依赖关系出发，把信息重叠、具

有错综复杂关系的变量归结为少数几个不相关的

综合因子。但在计算因子得分时，采用的是最小

二乘法，该方法对于一些情况会失效。文献

介绍了非负矩阵分解降维方法，将大矩阵分解为

个小矩阵，使这 个小矩阵相乘后能还原到大

矩阵，且分解后的矩阵都是非负的。但该方法计

算过程存在许多局部最小点，存在陷入局部最优

的情况。

本文提出一种改进的 算法并将其应用

于入侵检测样本数据优化阶段，不仅可以保证各属

性相互独立且不会陷入局部最优的情况，同时可有

效减少信息损失，加快收敛速度。

独立成分分析最早应用于盲源信号分离

（ ），起源于“鸡尾酒会问题”，近年来已应用

于多个领域，如自动化识别 、入侵检测 等。目

前已形成基于高阶统计量算法、基于信息的优化算

法、快速定点算法，并从定点算法中派生出了目前

广泛使用的 算法。

的求解过程主要包括数据预处理和独

立成分提取。

数据预处理

通常情况下，收集的数据具有相关性，需要对

其进行白化处理以去除各观测变量之间的相关性，
以简化后续独立成分的提取过程。对于观测向量 ，
对其进行线性变化得到新的向量 ，使 。

此过程通常由主成分分析（ ）完成。

独立成分提取
算法通常以负熵
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作为目标函数，其学习规则是找到一

个分离矩阵 使 最大。由中心极限定理可

知： 的最大值一般都在 取最大值

时取到，因此，上述问题可以转化为求 的

极大值，可得

确定目标函数后，需要选择学习算法来求解

目标函数。 采用基于固定点迭代的定点

算法，定点迭代算法收敛速度更快、更可靠。

利用了牛顿迭代法求解式（ ）为

最后可得 的迭代公式为

独立成分提取前要对数据进行中心化和白化

处理，这样不仅可以去除属性间的相关关系，还

可以降低数据维度，减小噪声。传统的白化处理

利用了基于协方差的 算法，协方差是有量纲

的统计量，它受 个相关变量量纲的影响。而本

文收集的性能数据各属性的量纲不同，所以传统

方法并不可行。此外，白化处理过程会降低数据

维度，带来一定的信息损失。要保证入侵检测的

正确率，信息损失一定要尽可能少。基于以上

点，本文采用基于加权相关系数的 算法进行

白化处理。

首先，相关系数是无量纲的统计量，不受属性

量纲的影响。其次，引入权值，可以将不同属性置

于不同地位。因为不同属性对于异常检测的贡献率

是不同的，所以需要区别对待。根据变量方差的含

义，定义如下权值

的方差
总方差

由此，得到加权相关系数

其中， 为相关系数，且

由于在求解目标函数时采用了牛顿迭代法，而

牛顿迭代法在单根情况下仅能达到 阶收敛，导致

迭代次数多，收敛速度慢。对此，本文提出一种改

进的牛顿迭代法，如式（ ）所示，实现 阶收敛，

减少迭代次数，加快收敛速度。

由文献 中的引理 可以证明式 为 阶收

敛。由此来求解式 。
令 ， 所 以 ，

，由此得到

又因为数据经过白化处理，所以 ，

因此，可进一步化简得到

两边都乘以 ，可得到最终结果

同理可得

所以，得到 的迭代式如下

得到 的整个迭代过程如下。
随机选取初始权失量 。

进行如下计算

标准化 ，即 。
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若 不收敛，则转 。

去掉已经抽取的独立成分，即

。

令 ，直到所有独立成分被抽取完。

最后，就可以得到提取的独立成分 。

改进的 算法流程如图 所示。

图 改进的 算法流程

改进的白化处理过程引入了基于加权相关系

数的 ，需要计算每个属性变量的方差

假设数据集有 个样本， 个属性变量，则时

间复杂度增加 。

由于每次迭代的计算量可能增加，改进后的牛

顿迭代法是否真正减少计算量不只取决于收敛阶。

牛顿迭代法的效率指数，可用来判定改进的方法是

否真正减少了计算量，效率指数越高说明收敛效率

越高。效率指数可做如下定义 。

其中， 是收敛阶数， 是每次迭代的计算量。由式

（ ）和式（ ）可得 种方法的效率指数如表 所示。

方法

牛顿迭代法

改进牛顿迭代法

如表 所示，改进后的牛顿迭代法在提高收敛

阶的同时，提高了迭代序列的效率指数，可有效地

提高收敛速度。

使用第三方监测工具 在 台机器上进行

数据收集，每 记录一次，共 个特征指标 ，

包括 使用情况、进程创建、任务转换活动、

内存利用率、 切换、内存和交换空间的使用、

网络活动等。测试数据集共采集 的样本数

据，表 列举了主要的指标属性。

首先，对收集的数据进行预处理。若某个时间

点的数据未成功记录，则用相邻 个时间点的数据

的平均值进行填充。对收集的数据进行观察，若收

集过程中某个属性的值一直未发生变化，则说明对

后面的异常检测没有贡献，可以直接去除。经筛检，

最终保留 、 、 、 、 、

、 、 、 、

等 个属性。

对收集的数据进行中心化和白化处理。白化处

理过程分别采用传统的基于协方差的 ，基于互

信息的 以及本文提出的基于加权相关系数

的 。得到 种不同方法下变量的特征值分布分

别如图 图 所示，其中横坐标表示某个属性，如

节描述， 表示 ， 表示 ，共计

个属性，纵坐标表示此属性的特征值。

以上 种方法处理后得到的主成分贡献率 和

累积贡献率 如表 所示。可见，基于加权限关系

数的 的主成分 的贡献率要明显高于其他

种方法，前 维的贡献率分别为 ， ，

，因此，维数相同的情况下，基于加权相关

系数的 贡献率更大。若以贡献率 为限选

取主成分，则前 种方法分别需要 维、 维，而

基于加权相关系数的 仅需要 维。
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特征 说明

在执行用户级应用程序时 的利用率

在执行系统级内核时 的利用率

在系统 请求时 的闲置时间

在系统无 请求时 的闲置时间

每秒传输给物理磁盘的任务总数

每秒分配给物理磁盘的读请求数

每秒分配给物理磁盘的写请求数

每秒从设备读取的数据总数

每秒写入设备的数据总数

每秒从硬盘调入的字节数

每秒调入硬盘的字节数

系统每秒的页面错误数

系统每秒产生的主要错误数，即需要请求从硬盘加载内
存页面

系统每秒放在空闲队列上的页面数

每秒被 扫描的页面数

每秒钟从 中被清除来满足内存需要的页面数

每秒清除的页 占总扫描页 的
百分比

每秒接收的数据分组数

每秒传输的数据分组数

每秒接收的字节数

每秒发送的字节数

运行队列的长度（等待运行的进程数）

进程列表中进程（ ）和线程（ ）的数量

最后 的系统平均负载（ ）

过去 的系统平均负载

过去 的系统平均负载

可用的内存字节数

已用的内存字节数（包括 和 的空间）

内存使用率

被内核用作缓存的内存的字节数

被内核用作缓存数据的内存的字节数

保证当前系统所需要的内存即为了确保不溢出而需要
的内存

与内存总量 包括 的百分比

当前活动的内存字节数

当前不活动的内存字节数

系统每秒释放的内存页面数

系统每秒用作缓存的内存页面数

系统每秒缓存的内存页面数

目录高速缓存中未被使用的条目数量

文件句柄（ ）的使用数量

索引节点句柄（ ）的使用数量

每秒创建的任务数

每秒上下文切换数

每秒置换进系统的页面数

每秒置换出系统的页面数

使用的交换空间字节数

交换空间使用率

缓存的交换空间字节数

缓存的交换空间占比

图 基于协方差的特征值分布

图 基于 的特征值分布

图 基于加权相关系数的特征值分布

方法 主成分 贡献率 累积贡献率

基于协方差
的

基于加权相
关系数的

综上所述，利用基于加权相关系数的 进
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%user CPU

%system CPU

%iowait I/O CPU

%idle I/O CPU

Tps

Rtps

Wtps

Bread/s

Bwrtn/s

Pgpgin/s

Pgpout/s

Fault/s

Majflt/s

Pgfree/s

Pgscank/s kswapd

pgsteal/s cache

%vmeff (pgsteal) (pgscank+pgscand)

rxpck/s

txpck/s

rxkB/s

txkB/s

runq-sz

plist-sz process thread

ldavg-1 1 min system load average

ldavg-5 5 min

ldavg-15 15 min

kbmemfree

kbmemused buffer cache

%memused

kbbuffers

kbcached

kbcommit ,
(RAM+swap)

%commit kbcommit ( swap)

kbactive

kbinact

frmpg/s

bufpg/s

campg/s

dentunusd

file-nr file handle

inode-nr inode handle

proc/s

cswch/s

pswpin/s

pswpout/s

kbswpused

%swpused

kbswpcad

%swpcad

2  

3  MIPCA

4  

  

PCA

1 86.08% 86.08%

2 6.57% 92.65%

3 5.576% 98.42%

MIPCA

1 19.94% 19.94%

2 19.94% 39.88%

3 15.33% 55.21%

PCA

1 91.38% 91.38%

2 5.23% 96.61%

3 2.36% 98.97%

PCA

2016006-5

表 特征属性集

表 种方法得到的主成分贡献率及累积贡献率

2

3 3

s d
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行白化处理可以在不提高维度的情况下减少信息

损失，对入侵检测正确率的影响更小。若限定信息

保留率，则可以保证更低的维度，减小问题规模，

可以提高入侵检测的效率。

经过白化处理后，得到 维数据，则需提取

个独立成分。分别采用传统 算法和改进

算法进行独立成分提取，每组分别进行

次实验，取平均值，如表 所示。可以看到，传统

在提取第一维独立成分时平均迭代次数高

达 次，而改进 平均仅需要迭代 次，

大大减少了迭代次数。

方法
第一维独立成分 第二维独立成分

最高 最低 平均 最高 最低 平均

传统

改进

由 节可知，改进 迭代序列的效率

指数较传统方法有所提高，这说明改进后的方法运

行效率更高， 种方法运行时间对比情况如表 所

示。改进后的方法平均运行时间减少了 ，从

而有效提高了入侵检测的效率。

方法
运行时间

最多 最少 平均

传统

改进

种方法得到的独立成分比较如图 所示，其

中横坐标表示样本数量，纵坐标表示对应独立成分

的值， 及改进 表示第一个独立

成分。由图可知， 种方法得到的独立成分差异不

大，甚至有重合的区域。用欧氏距离来衡量它们的

差异度，如下

其中， 是传统方法得到的独立成分， 是改进

得到的独立成分。

种方法提取独立成分后所有样本的差异度

如图 所示，大部分样本的差异度分布在 区

间，最大的差异度不超过 。因此， 种方法得到

的独立成分差别不大，对后期的异常检测工作影响

甚微。

图 种方法得到的独立成分

图 种方法得到独立成分的差异度

综上所述，本文算法在不提高数据维度的同时

减小了信息损失，不仅有效地减少了迭代次数，加

快了收敛速度，而且得到的独立成分与原有方法得

到的独立成分基本无差别。

入侵检测样本数据规模的大小，直接影响到检

测算法的性能和检测率。为了更好地对样本数据进

行优化，提出了一种改进的 算法，引入基

于加权相关系数的 用于白化处理过程，并提

出一种三阶收敛的牛顿迭代法用于独立成分提取。

通过对 使用情况、进程创建等计算机主要性

能指标进行收集和测试，实验表明，与改进前及其他

相关算法相比，本文算法不仅有效减小了白化处理过

程带来的信息损失，而且减少了迭代次数，有效提高

了收敛速度，为后续的入侵检测工作提供了更好的保

障，有利于提高入侵检测的正确率和效率。

1 FastICA 47

FastICA

2 2

FastICA

FastICA 5

4

FastICA

51 FastICA 3.2

FastICA 51 51 51 3 3 3

FastICA 4 3 3.2 2 2 2

2.3 FastICA

2 5

0.25 s

/s

FastICA 0.468 0.327 6 0.380 6

FastICA 0.156 0.109 2 0.137 3

2 5

FastICA(1) FastICA(1)

2

2 2
1 1 2 2( ) ( ) (14)

FastICA

2

6 [0,0.2]

2 2

5  2

6  2

  

FastICA

PCA

CPU
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4.2.2 

4 2

5 2

5

改进的 方法性能

表 种方法迭代次数对比

表 种方法运行时间对比

结束语

i i i i id z s z s

z s

= − + −
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无线传感器网络中原始的最小暴露路径问题没有考虑对路径的实际限制条件，提出一种要求经过某一特

别保护区域部分边界的最小暴露路径问题。由于无法建立相应的图模型，原有求解最小暴露路径问题的经典方法

（网格法和维诺图法）对提出的新问题不再起效。先将该问题转化成带约束条件的优化问题，然后针对转化后的

数学模型高度非线性、高维度而不好用确定性优化方法的特点，结合问题实际背景设计出混合人工蜂群求解算法。

通过在多种情况下的仿真实验发现，设计的带约束条件优化模型和混合人工蜂群求解算法能有效解决提出的最小

暴露路径问题。

无线传感器网络；最小暴露路径；保护区域；混合人工蜂群算法

： ：

无线传感器网络

由具备感知、数据处理以及无线通信功能的

大量传感器节点组成。因为其具有成本低廉和易于

扩展的优点，在商业与军事领域内都得到了广泛应

： ； ：
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无线传感器网络中新的最小暴露路径问题及其求解算法
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用（如环境监控、地震与气象预报、地下与深水探

测等）。对 的研究与应用也已引起了众多研究

者和厂商的高度关注。

覆盖是传感器网络的关键性基础技术之一，它

反映了传感器网络对被监测区域的感知能力。覆盖

质量的好坏直接影响着监测系统的性能，而它的度

量有助于描述出整个网络对被监测目标（静止或运

动目标）的覆盖情况，有助于指导传感器节点部署

的调整与优化。目前，已经有很多关于其覆盖检测

目标能力的度量的讨论 ，基本集中在栅栏覆盖这

类问题的讨论上。从被监控对象的特征 看，传感

器网络中的覆盖问题可以分为区域覆盖、扫描覆盖

和栅栏覆盖。栅栏覆盖的研究目的就是找到连接起

点与终点的一条或多条路径，使这些路径在不同覆

盖质量定义下提供对移动目标感知 监视质量的描

述。“暴露穿越 ”同时考虑了“目标暴露”的时

间因素和传感器节点对于目标的“感应强度”的空

间因素，在数学上可以将其表示为感应强度在时间

上沿穿越路径的曲线积分，以此来衡量布置的传感

器节点对暴露路径的覆盖质量，这种覆盖模型符合

实际环境 ，是栅栏覆盖问题中讨论最早也是最多

的一种度量方式。最小暴露穿越对应的路径称之为

最小暴露路径，这对应了数学中极值曲线问题 （也

是数学中泛函极值的变分问题 ）。数学中求解变分

问题的常用方法是求解其对应的欧拉—拉格朗日

微分方程 ，理论上求解这个微分方程就可以求出

这条路径的精确表达式。但在多传感器节点场景

下对应的欧拉—拉格朗日微分方程高度非线性难

于表达更难于求解，因此即使发现了这一问题的

数学本质 ，还是没有办法求出其精确解析，文

献 仅仅是给出了在单个传感器节点情形下的精

确解析解。目前只能讨论通常情况下最小暴露路径

问题的近似解。目前解决暴露穿越问题中的近似求

解方法主要有基于网格划分的路径搜索方法和基

于 图的计算几何方法。 等

最早基于网格思想设计出求解暴露穿越问题的方

法，该方法先对传感器区域进行正方形网格剖分，

再根据节点分布情况计算网格各边的暴露度，最后

使用 算法等最短路径算法找到一条穿越感

知区域且暴露度最小的路径；基于 图的计

算几何方法是由 和 等 较早提出，通

过使用 图分析移动目标下一候选位置点集

合，同时将移动对象在某一时间间隔内沿路径移动

的暴露度定义为移动对象沿途所收集到的传感器

节点的感应强度。后续出现了对这 种方法的改进

和不同场景下的应用：文献 将维诺图法与单传

感器节点情形下的欧拉—拉格朗日微分方程结合

提出了一种改进方法，文献 将网格法运用在异向

传感器节点的最小暴露路径的求解上这些都属于网

格法和维诺图法的变种和一些特定场合下的应用。

但是在实际的传感器网络覆盖问题中，覆盖区

域中各个位置的重要性有可能不同，比如中间某些

区域更加敏感，同时由于客观条件的限制（如高温

或环境恶劣、或是危险敏感区域）无法达到，无法

事先在这样区域内布置传感器节点，只能在其周围

布置传感器节点来保护这个区域。移动目标从固定

的起点出发，到达这个敏感区域后只能沿着这个区

域的边界移动，再到达固定的终点。如图 所示的

路径中有连续的一小段是这个敏感区域的部分边

界，这时需要定量地给出传感器网络对移动目标沿

着某条路径达到从起点到终点时的监视能力，并在

此前提下找出具有最小暴露度的路径。为方便描

述，这样的敏感区域在本文中称为特别保护区域，

和文献 讨论的问题对应，所求的这条路径称为

带特别保护区域边界条件约束的最小暴露路径。数

学中对应这种问题的原型为拟极值曲线问题 也称

为泛函极值中的单侧变分问题 。同前面的介绍一

样，无法通过数学上求解欧拉—拉格朗日偏微分方

程的办法来求解。又由于有保护区域边界条件的限

制，无法建立相应的带权图模型，前面介绍的网格

法和基于 图的计算几何方法这 种基本的

近似求解方法也不再适用。为解决这类问题，本文

先将带特别保护区域边界条件约束的最小暴露路

径问题抽象为一个带约束的多元最小值的优化问

题，该最优化问题是一个高维且高度非线性复杂问

题，传统的数学优化方法很难找到其全局最优解，

在人工蜂群算法的框架下，本文结合问题特点设计

出混合人工蜂群求解算法。通过系列的实验证实了

所设计的模型和求解算法能很好地求解这种新的

最小暴露路径问题。

文献 首次给出了暴露度的定义。假设在感
应区域 范围内分布有 个传感器 用于

监测穿越区域 范围内的移动目标，这些传感器节点
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可以通过某些定位机制获取自己的位置信息 ，

并且可以通过某些机制 保证这些节点对周围

区域覆盖的可靠性。移动目标从某一固定出发点

出发沿着某条路径 穿越区域 到达某一固定终点

，文献 给出的暴露度的数学定义为

其中， 表示当移动目标在路径 上某个位置点

点时， 个传感器 检测到目标的感应

强度。文献 给出了常见 的表达形式，全

感应模式 和最大感应值感应模式

，其中， 表示传感器节点

对位置 点处的目标的感应值。常见的单个传感

器节点 的感应值 为 ，其中，

和 是表示器件相关的常数。为了在后续讨论中

描述方便，本文所讨论的 为最大感应值感应模

式，但所设计方法并不仅仅局限于这种模式。

最小暴露路径问题后文又为原始最小暴露路

径问题，就是求出在所有连接起点 和终点 的路

径中使暴露度最小的那条路径。假设路径 可以表

示成函数 的形式，则关于暴露度的定义式

就是函数 的函数，可以用数学中泛函 描述为

这时最小暴露路径问题就可以表示为

在实际应用场合中，感应区域 中某个区域是

需要重点保护的。但由于客观条件的限制，比如地

理空间限制或者环境恶劣、或危险敏感区域无法到

达，从而无法在保护区域内布置传感器节点，只能

事先在这个区域的周围布置传感器节点来保护这个

特别保护区域；移动目标无法进入该区域内，在固

定起点接近该区域后只能沿着该区域的边界移动，

然后在边界的某点离开后到达固定终点。比如在图

中，曲线 内的区域是敏感区域，需要重点

保护，由于客观条件的限制，区域 内部无

法布置传感器节点，只能在 的区域外布置

传感器节点来保护 的区域。移动目标从点

出发，沿着某路径达到保护区域上的某点 ，然后

沿着边界到达某点 ，再沿某条路径从 达到终点 。

在所有这样的路径中，找出暴露度值最小的那条路

径。这就是带特别保护区域边界条件约束的最小暴

露路径问题，对应数学中拟极值曲线问题 。

对图 的路径，可以表示成由 、 和 三

段路径组成，如果记曲线 点的集合为
，则暴露度可以表示为

这时带必经区域边界的最小暴露路径问题就

可以表示为

限制条件表示积分路径 是曲线 的

一部分。

图 带特别保护区域边界条件约束的最小暴露路径问题

对原始最小暴露度路径问题 ，常见的求

解方法有网格法 和维诺图法 ，这二者方法最

终都是将问题抽象成一种图模型进行求解。然

而，网格法对本文提出的带必经区域边界条件约

1 51

[11~13]

[14~16]

[2,3]

( , , ) ( )d (1)

( )

1 2, , ,

[2,3,9] ( )

1

( ) ( )

1, ,
( ) max ( ( )) ( )

[2,3] ( )
[ ( , )]

( )

= ( ) (1)

( ) [6~8]

1 ( ) ( , , ) ( )d

'2

( ) ( )

( , )d ( , ) 1 d (2)

* '2
1

( )

arg min ( ) arg min ( , ) 1 d (3)

  

1 ( , )=0

( , )<0

( , )>0

( , )<0

[4]

1

{ , | ( ) }

2

2 ( ) ( , ) 1 ' d +

2 2( , ) 1 ' d + ( , ) 1 ' d (4)

*

2arg min ( )

s.t.     (5)

= ( , )

1  

  

[2,3]

[9] [10]

2016007-3

s

P A

d

P

E P s d I p p

I p P

p m ms s s

I p

i

m

s

i

I p I p

is
i m

I p I p
isI p

is p

is
is

i

I p
d s p

I p

s d

P

y y x

y x

P

J y E P s d I p p

y y x y y x

I x y s I x y y x

y y y y x

y J y I x y y x

A

f x y

f x y

f x y

f x y s

c

k k d

sc cnk kd

cnk

fC x y y f x

sc

J y I x y y x

kdcn k

I x y y x I x y y x

y

y J y

fcnk C

cnk f f x y

= ∫

=

= ∑

=
=

=

= = ∫

= =

= = +∫ ∫

=

= = +∫

= < > =  

= +∫

+ +∫ ∫

=

⊆

L

L

º » º

»

º

» º

»

»

g

l

l g

2.2

3

带特别保护区域边界条件约束的最小暴露路

径问题

带特别保护区域边界条件约束的最小暴
露路径问题的多元最优化模型
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束的最小暴露路径问题并不起作用，原因在于约

束条件的存在会导致约束区域边界位置对应的

网格节点的权值无法计算，从而不能建立对应的

带权图模型。维诺图法对于本文提到的带特别保

护区域边界条件约束的最小暴露路径问题维诺

图法也是无效的，原因也是在于约束条件的存在

破坏了保护区域边界与维诺顶点之间连接关系，

无法建立对应的带权图模型。在引言中已经确定

了带特别保护区域边界条件约束的最小暴露路

径问题式 实质是一个带约束条件的泛函极值

问题，也不能用求解泛函极值问题的变分法求其

精确解 。

综合以上考虑和分析，本文用到了数学上求解

泛函极值的一种间接方法——有限差分法的思路 。

图 是对图 中的路径 用有限差分法离散化
以后的示意图，表示将区间 进行 等分，和

对应的 值组成的系列点

坐标 可以近似的

表示路径 。为方便描述，令

，则 可以表示为

其中， 是事先能确定好的常数，

， ， ，

和 为分别满足 ≤ ≤ 和 ≤ ≤

的整数，对于限制条件 可以表示为：当
≤ ≤ 时， 。式 中要确定的变量是 、

和 ，带上上述约束条件，式 表

示的最小暴露路径问题就可以表示为如下带约束

条件的多元最优化问题为

≤ ≤ ，

图 采用有限差分法离散化的一条路径

对最优化问题式 ，在数学上有很多求解这类问

题的确定性优化方法，如最速下降法 、插值法 、

填充函数法 等，但这些方法都需要利用函数的导

数等信息，只可用在性质较好的函数全局优化问题

中，很难用于复杂的工程优化问题中。式 中要优

化的目标函数 的导数形式非

常复杂，连续变量 的维数比较高，因

此不适于用经典确定性优化方法来求解最优化问

题如式 。

相比以上提到的确定性优化方法，随机性优化

方法对函数的要求较低，只需利用函数值，对目标

函数的性质 可导性、连续性等 没有太多要求，可

用于大多数优化问题的求解，适应面宽，适用于复

杂的工程优化问题。

人工蜂群算法是近年由 提出的一种

比较新的智能优化算法 ，属于随机性优化方法

中的一种。相比遗传算法、粒子群等其他智能仿生

优化算法，人工蜂群算法中涉及到的参数更少，更

加适合高维复杂问题的求解 ，正适合用于最优

化问题式 的求解。在人工蜂群算法中，一个蜜源

位置就对应了一个优化问题的可行解，蜜源的花蜜
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数量就对应了相关问题的适应度函数值。这种算法

模拟的是蜂群采蜜的行为，在蜜蜂采蜜时，整个蜂

群中的蜜蜂会扮演 种角色：雇佣蜂、跟随蜂和侦

查蜂。一般蜂群中的一半个体组成雇佣蜂，另一半

个体组成跟随蜂。雇佣蜂负责搜寻可开采的蜜源并

向其他蜜蜂提供蜜源信息。跟随蜂可以依据雇佣蜂

提供的蜜源信息对蜜源进行进一步的搜索。当搜索

到的蜜源质量在连续多次没有提高的时候，该蜜蜂

个体就会转变成侦查蜂并在蜂巢附近进行新的初

始化搜索。

虽然相比其他智能优化算法，基本的人工蜂群

算法具有一定的全局搜索的能力（体现在雇佣蜂和

跟随蜂搜索机制上）和跳出局部最优的能力（体现

在侦查蜂搜索机制），但如果直接套用基本的人工

蜂群算法求解最优化问题式 还是不会有非常好

的求解效果，原因是式 不但维数高，而且由于有

项的存在，式 还是一

个高度非线性复杂的优化问题。直接运用人工蜂群

算法的话，路径呈锯齿状跳跃现象，并且随着迭代

次数的增加这样的现象没有明显改进，这表明基本

的人工蜂群算法对最优化问题式 这样的高维非

线性复杂优化问题缺乏很好的局部寻优能力。为解

决这样的困难，本文设计了如下的混合人工蜂群算

法，具体分析和设计过程如下。

好的适应度函数才能引导算法向好的方向搜索，

人工蜂群算法作为一种迭代搜索算法，良好的适应度

函数形式的设计就显得非常的关键。对本文的优化问
题式 ，要优化的连续变量为 ，维

数为 。如果直接取式 表示的暴露度计算值作
为适应度函数，为方便描述，记 ( )

，这并不能很好地反映

路径跳跃的程度，在跳跃比较大的线段上，感应强
度值 变化非常大，从而带来较大计算偏差；如

果令 表示点

与 之间的距离，则 可以反映出

路径锯齿状跳跃的程度，该值越小越好。理想
情况是既希望折线段上的感应强度值 变

化尽可能得小，又希望跳跃现象尽可能得少。综

合这 个因素的考虑，本文将适应度值函数修改为

( ) ，

其中，第一个求和项是取感应强度值在该线段上的
上界 代替 的值，表示对第一个因

素的惩罚，第二个求和项表示对第二个因素的惩

罚， 就是路径的长度，锯齿状跳跃程度越大，

值也越大，乘以路径长度 后得到的惩

罚就越大。这样的设计思路是惩罚函数的设计思

想，但和通常的惩罚函数方法相比可以减少对惩罚

参数 的讨论，既考虑了暴露度值的拟合程度，又

考虑了减轻路径锯齿状跳跃现象的发生，可以帮助

个体向好的方向进化。

在最优化问题式 中要优化的变量有 维
的连续变量 ，依据前面有关限制条件

的分析，限制条件 可以表示为 当
≤ ≤ 时，满足 。因此，要优化的

变量除了 外，还包括整数 和 对

此可以采用混合编码 其中，

和 为 到 之间的整数，且 ≤ ，连续变

量 可 行 域 为 当 ≤ ≤ 时 ，

，其余的 在感应区域 内取值。

按照通常的做法对个体

采用随机初始化方式

或

≤ ≤

其中， 表示 和 之间的一个随机整

数， 和 分别表示边界横向分量的上界 和下界

对应的整数。

对 个互不相同的个体

和 ，考虑采用凸

组合的方式来搜索新的个体，生成的新个体如果
用 来表示，则搜索方

程为
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≤ ≤

≤ 或 ≥

其中， 表示取整函数， 为 和 之间的随机数，
是 之间的随机数。

为了保证个体为合法个体，对超出可行域范围的
分量，就近取边界值，式 中的前 个式子表示

搜索方式要满足的约束条件，第 个式子就是标准人

工蜂群算法的搜索方程。式 的设计来自于基本人工

蜂群算法框架，保证算法具有全局搜索的能力。

除了以上保证算法全局搜索能力的搜索方程

的设计，还必须保证算法能具有局部探索寻优的能

力。而对高维并且是高度非线性复杂的适应度值函

数，由于惩罚项因子的存在，要设计出实际可用的
局部搜索算子是非常困难的。对连续分量 ，当

≤ ≤ 时， ，考虑其余连续分量 的

局部最优值。为了找到这些连续分量 局部最优值 ，

避开对复杂的函数形式 ( )的分析，转而

考虑简单函数形式 ，设

计了如下的 种针对连续分量 局部搜索算子，具

体分析和步骤如下。

考虑 的特点，实质

是 个式子求和的和式，这 个式子中只有

和

这 个式子与 有关，其余的加数项都与 无关。

这说明这 个式子对 的局部搜索就相当于对整

个求和式对 的局部搜索，依据这个特点可以设

计出合适的一维搜索方法。如果记

，

则对 中单个分量 的搜索就是相当于对

中的单个分量 的局

部搜索，即

得到的 值就是 的局部最优值。而可以完成式

的一维搜索方法有很多，比如牛顿二分法 、黄金

分割法 和 二次插值法 等。

考虑 中的每一项

加数 ，感应强度

因 子 的 减小 会有 可 能导 致 相邻 点的 长 度

的增加，如果能将相邻点的距离

拉近的同时使感应强度 也减小，则必定会

在总体上减小乘积 的值。

考虑到 的大小是事先固定的，为了拉近相邻点的

距离 ，可以将变量 、 的取

值限制在一个小的幅度内来搜索取局部最小。为此
可以对个体 中的基因序列

中某一位（比如第

位）后的连续 个的基因分量 在 值的

附近某一 值范围内使 取极小值，即

其中， 为事先确定的一个常数值，用于限制
的搜索范围。由于是在 值的附近范围内

搜索，可以保证相邻点的长度

变化不大，式 又是对 搜索极小值，这

样得到的基因片段 值可以保证

对应的 ，

，⋯

这 项都是分别达到极小，从而使这些项的和

取局部极小值，从而

可以达到 对 维分量

局部搜索的效果。

综合以上设计的各个要点，针对带必经区域边

界的最小暴露路径问题的多元最优化模型，本文设

计的混合人工蜂群求解算法可以表示如下。

混合人工蜂群求解算法

参数初始化。初始化种群大小 ，最大进
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化世代数 ，侦查蜂行为参数 ， 维搜

索参数中分量个数 和搜索范围值 。

初始化群体。对群体中的每个个体 采用混合
编码 以式 初始化方式初始

化 个个体作为初始种群 ，以 (

) 为

个体的目标适应度函数计算每个个体的适应度值，

令进化代数变量 。

引领蜂搜索。对当前种群 中个体，选取个

体适应度值最好的一半构成引领蜂群，其余的一半作

为跟随蜂群。对每个引领蜂，随机选择引领蜂群中另

一个个体，采用式 得到新的个体并计算新个体的适

应度值，如果新产生的引领蜂个体比原个体好则替换

原个体，否则保留原有的引领蜂个体。

跟随蜂搜索。对跟随蜂中的每个个体，依

据概率选择方式从新的引领蜂群体中概率选择较

优个体，采用式 得到新的个体并计算新个体的

适应度值，采取择优保留的方式组成新的跟随蜂群

体。新的跟随蜂群体与引领蜂群体组成新的种群群

体 。

侦查蜂搜索。对当前种群 中的每个个体，

判断是否超过行为参数 值没有改进，如果经过

代进化仍没有改进，则依据式 的方式重新对该

个体进行初始化，并记录下当前种群的最优个体。

单维局部搜索。对当前种群中的每个个体
，随机选择其中一个连续分

量 ，采用式 的方式进行单维局部搜索得到新

个体，并择优保留在当前种群中。更新当前种群的

最优个体。

维局部搜索。对当前种群中的每个个体
， 随 机 选 择 连 续 分 量

中的某个位置 后的 个分量

，采用式 的方式进行 维局部搜

索得到新个体，并择优保留在当前种群中。更新当

前种群的最优个体。

终止条件。令 ，如果当前进化世代数

达到最大进化世代数 ，将记录的种群最优

个体就作为全局最优解的近似解输出，否则跳转至

继续执行。

为了验证所设计算法能有效解决带保护区域

的最小暴露路径问题，本文设计了一系列的仿真实

验，包括保护区域外的传感器节点确定性分布和随

机性分布，大规模节点分布等实验场景。

测试平台使用的计算机配置为：

的

内存， 操作系统 测试的仿真软件为
。分别建立传感器节点确定性分布、

随机性均匀性分布（包括大规模节点随机分布）

等实验场景进行测试，节点的实验参数取值为
， ，无特别指出时，感应强度模型采

用最大感应的感应强度模型。对于算法设计中的
参数设置为：种群大小 为 ，最大进化代数

为 ，如果节点个数小于 ，

设置为 代，如果节点个数大于 ，

否则进化代数为 代。考虑曲线拟合的效果，

平均每个传感器节点占用的编码长度至少为 比
较合适，因此设置混合编码中

中连续分量的编码长度 取值

为（ ）附近的一个整数，其中， 为传感器

节点个数；至于 维局部搜索中的 值的选取非

常关键，如果该值太小，则多维局部搜索的效果

会很弱；当 时就变成了一维局部搜索，从而
影响收敛的速度；如果该值太大，算法很容易陷

入局部最优。通常，合适的取值为

的一个整数。

对传感器节点位置确定性分布，设计了保护区

域外传感器节点成等边三角形和正方形确定性布

置实验场景，具体如下。

感应区域大小为 的正方

形区域，保护区域为一条抛物线。在保护区域外

确定性布置 个传感器节点，在保护区域内没

有传感器节点的布置。在保护区域外的相邻传感

器节点位置呈正方形关系，路径起点坐标 ，

终点坐标 ，具体场景如图 所示（在以

后的场景中相同图例的含义不再重复叙述）。星

号标识出传感器节点位置，加号和点虚线表示求

解的最小暴露路径，在路径上每隔 个点标出了

路径坐标点的编号（在以后的场景中相同图例的

含义不再重复叙述），虚线标识出传感器节点对

应的 图的边（通常称为 边），由
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于传感器节点成正方形分布，其对应的

边为正方形网格。算法中相关参数取值为：个体

编码长度为 ，群体大小为 ，侦查蜂控制行

为参数 ，维局部搜索的参数 ，

最小暴露路径如图 虚线所示，可以发现，除

了在保护区域边界上的最小暴露路径部分，区域

外的最小暴露路径几乎都是沿着 边前

进，这和传统最小暴露路径问题中的结论

是一致的，求得的最终适应度值结果为 。

图 中的曲线分别给出了第 代 虚线带“×”、

第 代 点划线带“◆”、第 代 双划线带“×”、

第 代 实线带“×” 、第 代 虚线带“+”

和第 代 实线带“+” 种群中最优路径随进化

代数演变的过程 后续场景中的曲线图例与此图中

的相同 。

节点布置及最终路径结果

最优路径进化过程

图 场景 为 个传感器节点在区域外成正方形的确定性分布

在 区域范围内确定性布置

个传感器节点，相邻传感器节点位置呈正三角形关系，

路径起点坐标 ，终点坐标 。保护区域边界

为一条抛物线。在保护区域内没有传感器节点布置，

具体场景如图 所示。由于保护区域外的传感器节

点成正三角形的布置，相应 图为正六边形的

网格。算法中相关参数取值为：个体编码长度为 ，

群体大小为 ，侦查蜂控制行为参数 ，

维局部搜索的参数 。同样，求解

得到的最小暴露路径几乎都是沿着 边前

进，和传统最小暴露路径问题中的结论 一

致，求得的最终适应度值结果为 。图

中的曲线分别给出了第 代、第 代、第 代、

第 代、第 代和第 代种群中最优路径随

进化代数演变的过程。

节点布置及最终路径结果

最优路径进化过程

图 场景 为 个传感器节点在区域外成三角形的确定性分布
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以上 种场景求解得到的最小暴露路径在保护

区域外都是沿着 边前进，这符合文献

中的结论。证实了在传感器节点位置确定布置性的

场景下，本文中所设计的求取最小暴露路径的正确

性和可靠性。

为产生传感器节点均匀随机性布置的效果，本

文通过对二维平面坐标的水平分量 和竖直分量

生成均匀随机数来产生每个传感器节点的位置坐
标 ，总共模拟产生了如下 种场景。

在 区域范围内，特别保护区

域为一条抛物线。在特别保护区域外确定性布置

个传感器节点，在特别保护区域内没有传感器节点的

布置。起点坐标 ，终点坐标 ，群体大小

为 ， ，总共进化代数为 ，侦查蜂行

为参数 ，搜索区间 ， ，最终

适应度值结果为 ，具体场景如图 所示。

在 区域范围内分别随机分

布了 个传感器，起点坐标 ，终点坐标 ，

群体大小为 ， ，总共进化代数为 ，

侦查蜂行为参数 ，搜索区间 ， ，

最终适应度值结果为 ，具体场景如图 所示。
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在 区域范围内分别随机分

布了 个传感器，起点坐标 ，终点坐标 ，

群体大小为 ， ，总共进化代数为 ，

侦查蜂行为参数 ，搜索区间Δ ， ，

最终适应度值结果为 ，具体场景如图 所示。

在 区域范围内分别随机

分布了 个传感器，起点坐标 ，终点坐标

，群体大小为 ， ，总共进化

代数为 ，侦查蜂行为参数 ，搜索区间Δ

， ，最终适应度值结果为 ，具

体场景如图 所示。

以上 种传感器节点随机性布置的场景，节点

规模逐渐增加，包括了小规模和大规模传感器节点

随机性布置的情况，而且对应的模型式 的维数也

逐渐增加，在场景 场景 中的连续分量的维数达

到了 以上，问题的维数（个体编码长度）已经

非常高，设计的算法同样可以很好地解决问题的求

解。在保护区域外，求解得到的最小暴露路径仍然

是几乎沿着 边前进，这和文献 中的

结论是吻合的。

考虑到篇幅限制，这里只给出了场景 和场景

节点布置及最终路径结果 最优路径进化过程

图 场景 为 个传感器节点在区域外随机性分布
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的算法收敛效果。图 中的曲线分别表示对应场

景 、场景 的最佳个体适应度值与进化代数进化

的变化关系。可以看到图 中曲线都是快速地下降

并收敛到平稳状态，证实了设计的算法收敛到全局

最优解的速度很快，效率很高。另外，图 中的

曲线可以明显发现当种群进化到 代左右时适应

度值增加后又开始快速地下降，由此可以看出算法

确实具有跳出局部最优的能力。

原始最小暴露路径问题讨论的是从固定起点

到达固定终点，路径中间环节没有任何的约束，

本文提到最小暴露路径问题带有路径上的约束条

件，这来自于客观条件（比如高温或环境恶劣或

危险敏感区域）的限制无法达到某些区域，无法

事先在这些区域内布置传感器节点，只能在其周

围布置传感器节点来保护这个区域，移动目标也

只能从固定的起点出发，到达这个敏感区域后只

能沿着这个区域的边界移动，再到达固定的终点。

本文所提出和讨论的问题是原始最小暴露路径的

变种和延续。考虑到原有方法失效，将提出的问

题抽象成优化模型，针对模型维数高、高度非线

性难于求解的困难，设计的混合人工蜂群算法能

有效地完成求解。以上讨论的带有限制约束的最

小暴露路径还是在同构节点的前提下，在感知方

式和感知距离不同的异构节点布置条件下，如何

求解；以及根据找到的最小暴露路径结合节点的

成本、异同构等特性进行下一步改善覆盖质量的

传感器节点的再部署，这些都是本文后续进一步

开展的工作。
王福豹 史龙 任丰 无线传感器网络中的自身定位系统和算法

软件学报

场景 场景

图 场景 和场景 最佳个体适应度值与进化代数进化的变化关系
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